UBND TINH QU‘AN.G BINH CONG HOA XA HOI CHU NGHIA VIET NAM
VAN PHONG . Poc 1ap — Tw do — Hanh phiic

sé: 15 /VPUBND-THCB Quéng Binh, ngéy 05 théng 5 nim 2016

Vv cinh bao tinh trang 1ay nhi€m
va bién phap phong chong virus

Kinh giri: Cac phong, ban, trung tam thuéc VP UBND tinh.

Thuc hign Cong van 56 254/STTTT-CNTT ngay 31/3/2016 cua S Thong tin
va Truyén théng vé viéc canh bao hinh thirc 1ay nhlem mai cia ma ddc ma hoa tai
liu (Ransomeware), Vin phong UBND tinh yéu ciu can bd, chuyén vién cac
phong, ban, trung tim thyuc hién cac bién phap sau dé dam bao an toan cho may
tinh ca nhan va mang nodi bd tai co quan Van phong UBND tinh:

- Tuyét d6i khong ma céc tap tin dinh kém duoc giri dén tir dia chi email la va
noi dung email khéng lién quan dén minh; khong nhap chudt vao cac duwong dan la
trong email' khong tai va cai dit cac phan mém dugc gui kém email.

- Tuyét dcn khong nhép chudt vao cac bai viét, tin tirc hay céc dudng dan la
khong rd nguon goc trén cac trang tin trc va mang xa hoi.

- Phai quét virus cac thiét bi luu trif ngoai trude khi st dung (nhuw USB, 6
cimg gdn ngoadi, dién thogi két noi véi mdy tinh,...). D6i v&i cac may tinh méi 1ap
dat hodc cai dit lai phan mém hé diéu hanh, phai théng bdo cho Trung tdm Tin hoc
- Cong béo dé cai dit bd sung phan mém diét virus.

- Khong duge cai dit thém cac phan mém hay churong trinh moi vao may tinh
co quan. Néu cé nhu cau cai dit thém phan mém hay chuong trinh phuc vu céng
viéc chuyén moén, can lién hé véi Trung tdm Tin hoc - Cong bao dé duoc hé tro,

Néu trong truéng hop méy tinh ciia ¢4 nhan co nhimng dau hiéu bi nhiém virus
nhu céc tai lidu, vin ban bi thay di ndi dung va ddi tén phin mé réng, thdm chi
doi tén file hodc khéng mé dugc file,...; may tu dong cai dat cac chuong trinh; may
thuong xuyén bi treo hoac tu dong khO’I dong lai,...; hay nhép chudt nhdm vao céc
dudng dﬁn nghi nhiém virus trén cac trang mang x4 héi hoic trong thu dién tu,..
dé nghi tat may tinh ngay lép tirc va thong bao cho Trung tdm Tin hoc - Cong bao
dé kip thoi phéi hop xi 1y.

Vin phong UBND tinh yéu cau can bd cac phong, ban, trung tAm nghiém tac
trién khai thuc hién.
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